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Prufungsantrag gem. S 44 PatG ist gestellt 

@ID-lnformations-Sende-/Empfangssystem 

In einem Sende^/Enipfangs- System entKalt ein Sender 
eine Spaichereinrichtung zum SpeicKern von ID>lnforma- 
tion. die eine bestiimmte Beziehung zwischen einem speziel- 
len Sender und einem speziellen Em pf anger kennzeichnet 
Eine Berechnungseinrtchtung liest die gespeicherte ID* Infor- 
mation aus und erzeugt Umlaufdaten durch Ausfuhrung von 
Rechenoparationen mit der ID- Information. Eine Sendeda- 
ten^Eaeugungseinrichtung erzeugc Sendedaten durch Zu- 
sammenlugen der Anzahl von Berechnungsoperationen und 
der Umlaufdaten. Ein Oatenerzeugungsabschnitt erzeugt 
Sendedaten aus festen. in dem ID-Code-Spetcher gespei- 
cherten Oaten und variablen Codes, die abhangig von der 
Anzahl von Operationen beigefugt werden. und Sendedaten. 
Ein Sendeabschnitt strahit die Sendedaten aus. Der Empfan- 
^ ger enthalt eine Empfangseinrichtung fur die Sendedaten 
und eina Speichereinrichtung fur eine eigene ID-Informa- 
tion, Ein Decodierabschnin decodiert die Sendedisten. Eine 
ID-Informations- Ruckstelieinrichtung dient zum Wiederge- 
wtnnen der ID- Information in dem Zustand vor der Ausfuh- 
rung der Rechenoparationen. Dadureh (a&t sich die. Sicher- 
heif gegen Mi&brauch des Sende-ZEmpfangssystems ver- 
bessem. 
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Beschreibung ' MiGbrauch geschdtzt ht und einen hdheren Sicherheits* 

standard aufweisL 

Die Erfindung betrifft ein ID-{Identirikations*)lnfor- AuBerdem soil durch die Erfindung ein Sende/Emp- 
maiions-Sendc-/Empfangssystem-mU einem Smder und fangssystem geschaff<Mi werden, dessen Sichcrheit da- 
einem Empf^ger, die aufgrund einer speziellen ID ln- 5 durch erhdht ist daB der in unbefugte H^nde gelangte 
formation zusammengeh&ren* wobei ein Sender/Emp- Sender nicht ohne weiteres in den funktionsfi&hlgen Zu- 
finger zur Verwendung in einem Fernbet&tigungssy- stand gebracht werden kann. 

stem eingesetzt wird, z. B. zum Verriegeln und Entrie* Zur Ldsung dieser Aufgabe schafft die Erfindung etn 
g'ein von TOren eines Kraftfahrzeugs. Im vorliegenden ID-lnformaiions-Sende-ZEmpfangssystem, welches fol- 
Zusammenhang geht es spezieU um etne soiche Ausge- 10 gende Merkmale umfaOt: eine senderseitige Speicher* 
stahung eines Sendeempfingers» die einen Diebstahl ep einrichiung zum Speichern von ID-Information, die eine 
schwerensoll. entsprechende Beziehung. zwischen einem speziellen 

Bislang wurde eine Vielzahl verschiedener Verriege* Sender und einem speziellen Empfinger kennzeichnet; 
lungs/EnuiegelungS'Systeme vorgeschlagen, die es er* eine Berechnungseinrichtung zum Auslesen der gespei* 
mdglichen» beisptelsweise die TQren von ECraftfahrzeu* 15 cherten ID- Information und zum Durchfdhren von Re- 
gen mittels Funkwelten zu verriegeln/entriegeln. Diese chenoperationen mil dieser Information; eine Sendeda- 
Funktion des Verriegeins/Entriegeins sol! im folgenden ten-Erzeugungseinrichtung zum Erzeiigen von Sende- 
auch verkQrzt als ''Sperren/Freigabe" bezeichnet wer daten durch HinzufQgen der Information Qber die An- 
den. Die verschiedenen bekannten Sysume haben fol- zahl von Rechenoperationen sowie der berechneten ID- 
gende gemeinsameMerkmale:Esgibtspeziellausgebil* 20 Information; einen Sender mit einer Sendeeinrichtung 
dete Sender und spezlelle £mpf3U)ger. wobei der spe- zum Senden der Sendedaien; einen Empf&nger, der die 
zielte Sender Identifikationssignale (abgekiirzt: ID*Si- von dem Sender gesendeten paten empfangt;eine emp* 
gnate) sendeu welche von dem Empf§nger empfangen fangersettige Speichereinricfitung zum Speichern der 
werden. welcher sie mit der empfangerseitig gespei- empfingereigenen ID-information; eine ID-Informa- 
chenen ID-lnformaiion vergleicht Wenn die von dem 25 tionrflckgewinnungseinrichtung zum RQckgewinnen 
Sender gesendete ID-Information mit der empfinger- der ID-Information in dem Zustand vor der Durchfiih- 
seitigen ID-Information abereinstimmt, so erfolgt eine rung der Rechenoperationen; und einen Empfinger mil 
empf&ngerseltige BetlLtigung bestimmter Einrichtun- einer Vergteichereinrichtung, die die decodierte ID-ln* 
gen. formation mit der eigenen ID-Information vergleicht 

Einige Scnder/Empfinger sind mit einer Sicherheits- 30 GcmaO einem weiteren Aspekt der ErHndung wird 
funktion ausg^stattet, die auf speziellen ID-Codes be- eine Sende/Empfangscinrichiung geschaffen, bei der 
ruhL Ein Beispiel fiir eine soiche Sichcrheitsfunktion ist der Sender aufweist: einen Operaiionsabschnitt; einen 
ein Sender/Empf&iger fOr die FernbetlLtigung von Datenerzeugungsabschnitt zum Erzeugen von Daten 
Kraftfahrzeugteilen. Der Benutzer eines Kraftfahrzeugs aus fixen Codes, variablen Codes emsprechend der An- 
fQhrt einen Sender mit sich» mit welchemSendedaten in 35 zahl von Operationen des Operationsabschnitts. und 
Richtung Kraftfahrzeug gesendet werden kOnnen, de- Sendedaten; einen Modulatlonsabschnitt zum Modulie- 
nen ein besonderer ID-COde hinzugefugt ist In dem ren der Daten; und einen Sendeabschnitt zum Senden 
ICraftfahrzeugbefindetsichemEmpfanger.derdicID- der Daten, wfthrend der Empf&nger aufweist: einen 
Codes beurtcilt Wtrd festgestellt, daB der empfangene Empfangsabschniti zum Empfangen von seitens dts 
ID-Code der richiige Code ist so werden die in den 40 Senders geseiideten Daten; einen Demodulationsab- 
Sendedaten enthaltenen Anweisungen und Befehle aus- schniit zum Demodulieren der empfangenen Daten; und 
- geftthrt d.h^ es werden belspiclsweise die Turen des einen Datendecodierabschnitt wobei der Datendeco- 
Kraftfahrzeugs automatisch eniriegcU, es wird die In- dierabschnitt auf der Basis der fixen und der variablen 
nenbeleuchtung eingeschaliet oder es werden die Daten enischeidet, ob die empfangenen Daten akzep- 
ScheinwerferdesFahrzcugseingeschaltet . 45 «iert werden sollcn, und der vcranlaBii> daQ der Code 

Bei dem bekannten System wird die JD-Information bezQglich der Anzahl von Empftngen nach Maflgabe 
praktischunveranderi gesendet Wenn daher eine ande- des variablen Codes abhangig von einer bestimmten 
re Person ab der Besitzer des Fahrzeugs versucht ein Operation des Senders springt und aktualisiert wird, 
Fahrzeug zu stehlen. so kann er die ID-Information rela- wenn der variable Code nicht mit dem Code Qbcr die 
tiv teicht decodieren. Wenngleich man zunlchst denkt 50 Anzahl von Empfangen Qbereinstimmt 
daD die codierte ID-Information gegen ein leichtes Ent- Im folgenden soil die Arbeitsweise der Erfindung er- 
schlQsseIn gesichert ist. so erweisi sich jedoch in der lauicri werden. Wenn ID-Information gesendet wird, 
Praxis, daB die ID-Information aufgrund der Regelmi- erfolgt eine Rcchenoperatioa Nachdem die ID-Infor* 
Bigkeit ihres Aufbaus relativ teicht auch dann zu ent- mation berechnet und die Anzahl von Rechenoperatio- 
schlQssetn ist wenn die Information codiert ist 55 nen als Obertragungsdatcn codiert ist, werden diese Da- 

Problematisch ist auch der Fall wenn der Besitzer ten ubertragen. 
eines solchcn Sender/Empfinger-Sysiems. das von ci- Der Empfanger decodiert die empfangenen. codicr- 
nem speziellen ID-Code Gebrauch macht, den Sender ten Sendedaten und gewinnt die ID-Information in der 
verliert, oder wenn der Sender gestohlen wird Wenn Form zuruck, in der sie sich vor der DurchfOhrung der 
der Finder Oder der Dieb des Senders Signateaussendet eo Rechenoperation befunden hat. und zwar nach MaBga- 
so kann er versuchen, das Signal bd mehreren. z. ft auf be der Anzahl von Rechenoperationen. die in den Sen- 
einem Parkplatz abgestellten Fahrzeugen auszuprobie- dedaten emhalten ist Auf diese Weisc Ififlt sich die ID- 
ren, bis ein Fahrzeug gefunden ist. bei dem der ID-Code Information praktisch nicht unbelugt ermitteln und nut- 
zuf^llig mit demjenigen des Senders Qbereinstimmt Da- zen. 

durch laBt sich dann dieses Fahrzeug unbefugt df f nen. ss Die in einem variablen Code enthaltenen Daten ent- 
Aufgabe der Erfindung ist es, ein ID-Informations- sprechen der Anzahl von Operationen. und diese Infor- 
Sende/Empfangssystem anzugeben. welches im Ver-" mation wird von dem Sender gesendet, wahrend der 
gleich zu den herkOmmlichen Systemen besser gegen Empf&nger die Sendedaten dann akzeptiert, wenn die 
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fixen Daten mit den entsprechenden Daten des Senders 
Obereinstinfimen und der variable Code mit der Anzahl 
von Empf^ngen Qbereinstimmt Wenn also eine unbe- 
fugte Person den Empfanger anfuntct, nachdem sie den 
Sender mehrere Male beutigt hat, werden die.Sendeda- 
ten nicht akzeptiert, da der variable Code nicht mit der 
Anzahl von Empf^ngen Qbereinstimmt Wenn der be- 
fugte Benutzer selbstden Empfinger anfunkt. nachdem 
er beispielsweise fehlerhaft den -Sender mehrere Male 
betltigt hat, so wird die Anzahl von Empf^ngen im 
Empfanger veranlaOt, einen Sprung zu machen und ak- 
tualisiert zu v^erden. so daD die Daten dennoch akzep- 
liert v^erden. Diese vorbestimmte Operation zum Sen> 
den mit ciner vorbestimmten Hluflgkeil umfaBt bei- 
spielsweise drei aufeinanderfolgende Sendet&tigketten, 
wenn beispielsweise die, ersten Sendedaten von dem 
Empfanger nicht akzeptiert werden. Durch diese Be- 
triebsweise kann der Empf&nger schlte&Kch die Sende- 
daten akzeptieren. 

Im folgenden werden AusfUhrungsbeispieleder Erfin- 
dung anhand der Zeichnung naher eriauteru Es zeigen: 

Fig. 1 ein Blockdiagramm des Aufbaus eines Senders 
gemaO einer ersten Ausf uhrungsform.der Erfindung. 

Fig. 2 eine Obersicht fiber den Inhalt von Sendedaten. 
die von dem in Fog. 1 gezeigten Sender abgesendet wer- 
den. 

Fig. 3 ein Blockdiagramm des Aufbaus eines Empfan- 
gcr$; 

Fig. 4 ein fHuBdiagramnt des Betriebs des Senders, 
SHg. 5 ein FluQdiagramm des Betriebs des Empf&n- 
gers. 

Fig. 6 ein Blockdiagramm eines Sender/ Empfingers 
einer zweiten Ausfuhrungsform der Erfindung. wobei 
Fig. 6A den Sender und Fig. 6'B den Empfanger dar- 
Stent. 

Ftg. 7 eine Obersicht Qber den Aufbau der Sendeda- 
ten, und 

Fig. 8 eine Ansicht, welche die Beziehung zwischen 
der Anzahl von Sendefolgen und das Akzeptieren der 
Ertipf&nge veranschauHcht 

. , If^g. I bis 3 zeigen ein Beispiel fur den Aufbau eines 
Freigabe* oder Entriegelungssystems fiir ein ICraftfahr- 

■ zeug, welches von einem ID-lnformations-Sende* 
AEmpfangssystem Gebrauch macht Fig. I ist ein Block> 
diagramm, welches den Aufbau eines Senders gem^Q 
einer ersten Ausfuhrungsform der Erfindung zeigi. 
Fig. 2 zeigt den Inhalt der von dem Sender nach Ftg. 1 
gesendeten Daten. und Fig. 3 ist Blockdiagramm des 
Aufbaus des Empfangers. 

Ein in (Rg. 1 dargestellter Sender 21 enthalt einen 
Steuerabschnitt tO, der haupts^chlich aus einer a)s Steu- 
erkern des GerSts dienenden CPU sowie einem Haupt- 
spcicher Oder derglbesteht, einen Sendeabschnitt U als 
Sendeeinrichtung zur FM-Moduiation von Signalen, die 
von dem Steuerabschnitt 10 erzeugt werden, sowie zum 
Senden dieser Signale in Form von Funkwellen des 
UHF-Bands. einen Eingabeabschnitt IX der die Sende- 
Zeitsteuerung fur das Senden der Information seitens 
des Sendeabschniits HH.annimrnt und einen Speicher t3, 
der z. B. aiis Festspeichern (ROMs) oder dergl. besteht 
und die Aufgabc hat, Anwenderprogramm ftir spiezieile 
Funktionen der CPU sowie ID-Information, die fQr ein 
aus einem Sender -und einem Empfanger bestehendes 
Paar gemeinsam ist, zu speichera. Die Sendedaten wer- 
den Uber eine Antenne Ilia abgestrahiL Der Speicher 13 
kann auch einen RAM oder dergL enthalten, in den In- 
formation neu einschi'eibbar Ist 
• Der Steuerabschnitt 10 enth&lt eine Recheneinrich- 



tung 10a zum Durchfuhren von Rechenoperationen mit 
der nach MaOgabe von Anwenderprogrammen aus dem 
. Speicher 13 ausgelesenen ID*lnformation, mit der spe* 
zielle Rechenoperationen durchgefOhrt werden. Eine 
5 Sendedaten-Erzeugungseinrichtung 10b erzeugt Sende- 
information, indem sie die Anzahl von Rechenoperatio- 
nen zu dem Ergebnis der Bercchnung hinzufiigt Der 
konkretc Aufbau der Sendeinformation, wie sie von 
dem Sender abgegeben wird, ist in Fig. 2 dargestellL 
10 Die in Fig. 2 dargestellten Sendedaten U sind codier- 
te Dateri. wobei ein Sendedatensatz 13 Bits lang isL Die 
oberen g Bits der Sendedaten 14 enthalten Umlaufdaten 
14a, die nachsten 12 Bits enthalten fixe Daten 14b, die 
nachsten 4 Bits bezdchnen Operationsdaten t4c ent* 
15 sprechend jedem der Abschnitte der Freigabeoder Ent* . 
riegelungsvorrichtung. die mil einem Empfanger ausge- 
stattet isi, die nachsten 12 Bits bezeichnen die Informa- 
tion 14d bezuglich der Anzahl von Berechnungsopera- 
tlonen, wobei diese Information der 1 D-lnformation hin- 
20 zugefugt wird. und die tetzten 12 Biu beinhalten Priif- 
summen-Daten 14e, mit deren Hilfe beurteilt wird. ob 
die gesendete Information genau empfangen wurde 
oder nicht Die hochsten 20 Bits der Sendedaten 1)4 bil- 
den die ID- Information. 
2S Bei dieser Ausfuhrungsform wird die ID-Information 
aus 20 Bits gebildet, welche die Umlaufdaten 14a und 
die fixen Daten 14 umfassen. Die oberen 8 Bits (Umlauf- 
daten 14a) <fienen als Datenbereich, in welchem der In- 
halt bei jeder DurchlOhrung eines Sendevorgangs sich 
30 ^ndert. Die Umlaufdaten 14a ihrerseits indern sich nach 
MaBgabe der Rechenoperationen. die von der Rechen* 
einrichtung 10a ausgefiihrt werden sowie der Anzahl 
von Operationen entsprechend den in dem Speicher 83 
gespeicherten Anwenderprogrammen, mit denen die 
35 programm^tgen speziellen Rechnungsoperationen 
durchgefOhrt werden. 

Als nachstcs soil anhand der Fig. 3 der Empfanger 
eriautert werden. Der Empfanger 15 enthalt einen als 
Empfangseinrichtung dienenden Empfangsabschnitt 06 
40 zum Demodulieren der von der Antenne 16a empfange- 
nen Daten, einen Steuerabschnitt 17. der hauptsdchlich 
aus der als Steuerkem des Ger&ts dienenden CPU. ei- 
nem Hauptspeicher und dergL besteht, und eirien Spei- 
cher 18, in dem die ID-Informaltion dieses GerSts, An- 
4S wendcrprogramme, mit deren Hilfe spezielle* Funktio- 
nen durch den Steuerabschnitt durchgefuhrt werden, 
und Umkehr-Rechenoperationsprogramme gespeichert 
sind, mit deren Hilfe die in dem Speicher 13 gespeicher- 
ten Rechenoperation des Senders in umgekehrter Wei- 
50 se durchgefuhrt werden. Eine mit einem solchen Emp- 
fanger 15 ausgestattete Vorrichtung besitzt eineiv 
Sperr/Freigabe-Abschnitt 09 zum Sperren/Freigeben 
(Verriegeln/Entriegein) von Schldssem (TOrschldssem 
eines tCraftfahrzeugs oder ein TankschloB). die in nach- 
ss folgenden Stufen der Vorrichtung angeschlossen sind 
Der Steuerabschnitt 17 enthalt eine ID-f nformations- 
RQckstelleinrichtung oder -Wiedergewinnungseinrich- 
tung D7a zum ZurOckgewinnen der ID-Information in 
der Form, wie sie vor der im Sender statlgefundenen 
60 Rechenoperation vorgelegen hat^ und eine Vefgleicher* 
einrichtung, die die fQr den Empfanger 15 spezifischc 
ID-Information, die in dem Speicher 18 gespeichert ist, 
mit der decodierten ID*Information nach MaQgabe der 
speziellen, in dem Speicher IS gespeicherten Anwen* 
65 derprogramme sowie n&ch M&Bgabe der Information 
Qber die Anzahl von Rechenoperationen, die in der 
empfangenen ID-Information erhalten ist, vergleicht 
Der Steuerabschnitt 17 hat auDerdem die Funkiion, ein 
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Freigabesignal an den Sperr/Freigabe-Abschnitt 19 zu 
senden. wenn die ID-Informacion des Empfangers 1)5 
mit der durch den oben eriauterten Vergletchsvorgang 
ermlttelten deccdiert^^ 

Die l6-infonnations-Riickstetieinrichtung fl7a be- 
nutzt die Umlaufdaten 14a und die Information 14d be- 
2ug)ich der Anzahl von Rechenoperationen der ID-ln* 
formation, die in der in Fig. 2 gezeigten lD*Information 
enthalten ist, und fOhrt umgekehrte Rechenoperationen 
mit den Umlaufdaten 14a durch. Die ursprQngliche ID- 
Information wird dadurch zurQckgewonneni dft0 mit 
den Umlaufdaten t4a inverse! Rechenoperationen vor- 
genommen werden. und zwar mit der gleichen H^ufigr 
keit, mit der senderseittg die Rechenoperationen durch* 
gefuhrtwurden. 

Im folgenden soil die Betriebsweise des oben erlSu- 
terten ID-lnformationS'Sende/Empfaifgssystems an- 
hand der Fig. 4 und 5 erllutert werden. Fig. 4 zeigt ein 
FluOdiagramm des Betriebs des Senders, Fog. 5 ein Fluft* 
diagramm des Betriebs des Empf Angers. 

ZunSchst soli der Sendebeuieb anhand der Fig. 4 er* 
Uutert werden. 

Im Schritt 1 wird gepruft, ob der Eingabeabschnitt IS 
betatigt wurde (in den Fog. 4 und 5 sind der Schritt 1 mit 
Sh der Schritt 2 mil S2. abgekOrzi). Wenn der Einga- 
beabschnitt betatigt wurde. schlieBi sich der Schritt S2 
an. Im Schritt S2 wird die ID-Information aus dem Spei- 
cher 83 ausgelesen. und es fotgt der Schritd S3. 9m 
Schritt S3 wird die Anzahl von Rechenoperationen, die 



schlieflt sich der Schritt S9 an, fails nein* geht der ProzeQ 
zum Schritt SI zurOck 

Im Schritt S9 erfolgt eine vorbestimmte Entriege- 
lungspder Frcigabcopcray Die FreigabeoperaU 

s bestimrnt sich nach MaBgabe des Inhalts der In den 
empfangenen Daten enthaltenen Betriebs- oder Opera- 
tionsdaien. Wenn deshalb Schaher entsprechend den 
Abschnitten des tCraftfahrzeugs in dem Eingabeab- 
schnitt 12 festgelegt werden, so sind vorab in dem Spei- 

10 cher. Betriebsinformationen gespeichert (z. B. *Verrie- 
geln/Entriegeln der FahrzeugtOren, Offnen/SchlicBen 
der Fenster" oder '<)ffnen/SchlieBen des Tanks'), und 
jeder der entsprechenden Abschnitte des tCraftfahr- 
zeugs wird durch Fernbedienuhg betfttigt^abh^ngig von 

IS der setektiven Bet&tigung der Schalter des Eingabeab- 
schnittslS. 

Bei dem oben im einzelnen beschriebenen ID-lnfor- 
mations-Sende-ZEmpfangssystem wird die ID-Informa- 
tion selbst nicht Qbertragen, stattdessen werden Re-. 
20 chenoperationen auf einen Teil der Daten ausgefOhrt, 
und diese Daten werden dann gesendet Selbst wenn 
eine unbefugte Person versucht, die ID-Information zu 
nutzen, so est dies praktisch nicht mdglich,da die Infor- 
mation schwer zu decodieren ist Weil die in den Sende- 
25 daten enthaltene ID-Information sich nach MaBgabe 
der Anzahl von Rechenoperationen unterscheidet, wird 
die Sicherheit noch betrachtlich erhdh^ 

Die Erftndung ist nicht auf das oben ausgefuhrte Bei- 
spiel beschrAnkt. Wthrend bei dem obigen Ausfiih- 



dcr ausgelesencfl ID- Information hinzugefQgt wird, aus 30 rungsbeispief das System Anwendung bei einem SCrafi- 

dem Speicher 13 ausgelesen und um I erh6ht, und der fahrzeug fmdet, sind auch andere Anwendungsgebiete 

ProzeB geht zum Schritt S4. Im Schritt SO wird die mdglich, z. B. das Sperren/Freigeben von TOren von 

erhohte Anzahl von Rechenoperationen einer vorbe- Verkaufsautomatenunddergl. 

stimmten Position der zu sendenden Daten hinzugefugt Wahrend die ID-Information von dem Empfanger 

und in den Speicher 13 zurQckgeschriebemlm Schritt S5 35 durch RQckwarts-. oder umgekehrte Ausftthrung der 

wird eine PrQfsumme berechnet, im nachfolgenden , Rechenoperationen mit den empfangenen Daten ent- 

Schritt S$ werden diese Priifsummendaten in eine vor- sprechend der Anzahl von Rebhenschritten gewonnen 

bestimmte Position* der Sendedaten eingefOgt Im wird, ist es auch .mdglich, die in d^m Empfanger selbst 

Schritt S7 wird eine spezielleBerechnungsoperation mit gespeicherte iP-lnformation mit einer Haufigkeit Re- 

der erhdhten Anzahl von Rechenoperationen durchge- co chenoperationen zu unterziehen, die der Anzahl von 



fuhrc Das Ergebnis dieser Operation stellt die Umlauf- 
daten 14a dar. 

im Schritt 58 werden die Umlaufdaten Ha den zu 
sendenden Daten an einer vorbestimmten Stelle hinzu- 
getdgt. Es schlieOt sich der Schritt S9 an, in welchem die 45 
Sendedaten moduliert und nach MaBgabe eines vorge- 
schriebenen Protokolls gesendet werden. 

Im folgenden soil anhand von Fig- 5 der Betrieb des 
Empf5ngers erUutert warden. 



Rechenoperationen entspricht. denen die Sendeinfor- 
mation unterzogen wurde, umdann jeweils die im Emp- 
fanger berechneten Daten mit den empfangenen Daten 
(Umlaufdaten) zu vergleichen. 

Im folgenden soil ein zweites AusfQhrungsbeispiel^er 
ErHndung anhand der Zeichnung erl&utert werdea 

Fig. 6 zeigt ein Blockdiagramm eines Sender-/Emp- 
fingers gem&B der Erfindung. iFig. 6A zeigt den Aufbau 
des Senders, Fag. 6B den des Emplfangers. Im folgenden 



Im Schritt SI wird geprOft, ob die Sendeinformation 50 soil wiederum als Beispiel der Fall eriiutert werden, daB 



empfangen wurde. Wenn sie empfangen wurde, schfieQt 
sich der Schritt S2 an, indem eine Demodulation der 
Daten erfolgt Im nachfolgenden Schritt S3 wird separat 
von der, in den empfangenen Daten enthaltenen PrQf- 
summe eine Prtifsumme berechnet. Im Schritt S4 wer- 
den die in den Empfangsdaten enthaltenen PrQfsum- 
men-Daten verglichen mit der im Schritt S3 berechne- 
ten PrOfsumme. In dem anschlieBenden Schritt S5 wird 
geprilft, ob die beiden miteinander verglichenen Prilf- 
summen fibereinstimmen. Falls Obereinstimmung exi* 
stiert. schlieOt sich der Schritt S6 ah, falls nicht. geht der 
ProzeB zum Schritt St) zurOck. 

In dem Schritt S6 wird die ID-Information decodiert 
Im nachfolgenden Schritt S7 wird die decodierte ID-ln^ 



dn solches Sende-ZEmpfangs-System fOr die Femsteue* 
rung bestimmter Elmichtungen eines Kraftfahrzeugs 
eingesetztwird. 
Wie aus Fog. 6A hervorgeht, besitzt ein Sender lOD 
55 einen Tastenbetatigungsabschnitt W und einen Daten- 
erzeugungsabschnitt U2 zum £rzeugen von Sendeda* 
ten. Der Datenerzeugungsabschnitt U2 bildet serielle 
Sendedaten, in wetchen ein besonderer und einzigarti- 
ger ID-Code (a), ein variabler Code (b.) und Bef ehlsdaten 
60 (c)gem&fiF8g.7angeordnetsind 

Die ID-Codes (a) sind in einem QD-Code-Speicher D 113 
^.6 gespeichert. Diese Codes (a) kdnnen auch 



nach 1 _ , . 

gebildet werden durch Dioden, die sich an entsprechen- 

^ den Stellen einer Matrisschaltung befinden. Die varia- 

formation mit der fOr den Empfanger spezifischen, aus bicn Codes (b) werden von der Sdialiung zum Addieren 
dem Speicher 18 ausgelesenen ID-Information vergli- des variablen Codes. erzeugi Dieser Abschnitt W 
chea Im anschlieBenden Schritt SB wird festgestellt, ob addiert die Anzahl von Operationen des Tastenb^tita- 
der Vergleich zu einer Obereinstimmung fOhn. Falls ja, gungsabschnitts 0 lH, wedurch variable Daten "Or. "02". 
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**03" , . . erzeugt werden. 

Der Datenerzeugungsabschnitt 112 besitzt die Funk- 
lion de$ Speicherns der Befehlsdaien (c) entsprechend 
vorbesiimmien Befehlsdaien, die libcr den Tastenbeilii- 
gungsabschnilt W eingegebcn wcrden» und zum Aus» 
wahlen entsprechender Befehlsdaien. Von dem Daten- 
erzeugungsabschnitt 102 werden serielle' Sendedaten 
erzeugt. in denen besondere ID-Codes (a) und variable 
. Codes (b) den ausg^wahlien vorbestintniten Befehlsda* 
ten (c) genilfi Fig. 7 angef Qgi werden. 

Dem Datenerzeugungsabschnitt J 112 sind ein Modula- 
tionsabschnitt 115 und ein Sendeabschnitt StS nachge- 
schaltet Die in Fig. 7 dargestellien Sendedaten, die von 
dem Datcnerzeugungsabschniii ltl2 erzeugt werden» 
werden von dem Modulationsabschnitt 115 FM-modu- 
lien, und die Da ten werden von dem Sendeabschnitt 
iiber eine Antenne 117 abgestrahiL 

In dem in Fig.6B dargestellien. Empf anger 102 dient 
ein Empfangsabschniti 122 zum Empfangen von Sende 



des Senders 101 einen Sprung macht. 

Anhand der Fig. 8 soli das Decodieren der Codes, 
speziell das Senden/Empfangen durch den Sender 101 
und den Empfdnger lOj? im einzelnen erUuteri werden. 
5 Es sei angenommen. daB der in dem ID-Code-Spei- 
cher 113 des Senders lOfi gespeicherte, besondere ID- 
Code (a) die Form "12333" hat Ein variablerCode (b) 
des Wertes "01" wird durch den Abschnitt zum Addieren 
des variablen Codes. gebildet. indem der Tastenbe- 
10 titigungsabschnitt 1 St des Senders IIOIl wahrend des 
ersten Sendevorgangs betitigt wird. Der variable Code 
(b) mit dem Wert "01" wird dem einzigartigen ID-Code 
(a) "12333" durch den Datenerzeugungsabschnitt t12 
angehSngL Weiterhin wird diesen Daien zur Bildung 
15 der in Ftg. 7 gezeigten Sendedaten ein Befehlsdaten- 
wen (c) hinzugef ugt Diese Daten werden dann von der 
Anienne 1 1 7 abgestrahit 

Die Sendedaten werden von dem Empfangsabschniti 
122 des EmpfSngers 102 empfangen. Die Daien werden 



daten fiber eine Antenne 121. wobei die empfangenen 20 von dem Demodulaiionsabschnitt 123 decodiert und an 



Daten in einem Demodulationsabschnitt 123 demodu 
liert werden. Unmittelbar hinter dem Demodulationsab- 
schnitt ^23 befinden sich ein Datendecbdierabschnitt 
1241. ein Abschnitt 025 zum Addieren der Anzahl von 
Empfangen und ein ID-Code-Speicher 12$. 

Die speziellen ID-Codes, die die gjeichen sind wie die 
in dem ID-Code-Speicher 113 des Senders 101 gespei- 
cherten Codes, sind hier in dem ID-Code-Speichcr 125 
abgelegi. Der Speicher 123 kann auch durch Dioden 
eincr Matrixschaltung gebildet scin. In dem Abschnitt 
825. zum Addieren der Anzahl von Empfangen wird die 
Anzahl von Empfangsvorgangen in Form "01". "02", "03", 
. . . addiert, wenn der Datehdecodierabschniit 124 urieilt. 
daB der empfangene ID-Code mit dem in dem ID-Cbde- 
Speicher 126 abgespeicherten ID-Code ubereinstimmt 

Der Dalendecodierabschnitc 12^ vergleichc den in 
Fig. 7 dargestcllten besondercn ID-Code (a) der emp- 
fangenen, demodulienen Daten mit dem Im Speicher 
112$ gespeichenen ID-Code und vergleicht den varia- 
blen Code (b) (dies ist der Code entsprechend der. An- 
zahl von Sendevorgangen. die von dem Sender ausge* 
f uhrl warden) nach IFig. 7 mit dem Code Qber die Anzahl 
von Empfangen. die von dem Abschnitt 125 zum Addie- 
cen-.^der Anzahl von Empfangsvorgangen aufaddieri 



den Datencodierabschnitt 024 gegeben. In diesem Fall 
stimmen der gesendeie besondere ID-Code und d^r in 
dem IDCode-Speicher 1^ abgespeicherte ID-Code 
Qberein, in beiden FaJIen ist der Code "Y2333". Da es sich 
25 um den ersten Empfang von Daten handelt. wird von 
dem Abschnitt tl2S« der zum Addieren der Anzahl von 
Empfangen vorgesehen ist, ein Additionscode "01" ge- 
bildet Damit stimmen die ID-Codes ebenso wie der 
variable Code (b) und der Additions-Code des Ab- 
30 schnitts 125 beide Qberein. sie sthd beide t)!". Aus die- 
sem Grund werden die Daten akzeptiert Die Befehlsda- * 
ten (c) werden von dem Datendecodierabschniit 124 
decodiert, und an den Treiberabschnitt (127) wird ein 
vorbestimmter Betatigungsbefehl ausgegeben. 
35 Wenn als nachstes ein zweiter Sendevorgang seilens 
des Senders 100 zu dem Empfanger 102 erfolgt, so er- 
fotgt eine einmalige Addition durch den Abschnitt zum 
Addieren des variablen Codes,- 114, so daD der variable 
Code den Wert *W annimmt Wenn diese Daten von 
40 dem Empfanger 0O1 empfangen werden, erfolgtin dem 
Abschnitt zum Addieren der Anzahl von Empfangen. 
125. wiederum eine Addition der Anzahl von Empfan- 
gen, so daB der Additions-Code "02" gebildet wird Im 
Ergebnis werden die gesendeten Daien von dem Emp- 



wurde. Wenn ObereinSiimmung der Codes fcstgesielU 4$ fanger 102 akzeptiert. wcil der variable Code (b) :mit 



wird, werden die Daten akzeptiert, und ein den Befehls- 
daien (c) in IFog. 7 entsprechender Belatigungsvorgang 
wird erkannt und in Form eines vorbesiimmien Betati- 
gungsbefehls an einen Treiberabschnitt 127 gegeben. In 
dem Treiberabschnitt erfolgtdie Durchfuhrung von be- 
sttmmten Tatigkeiten wie z. B. das Entriegein von Fahr- 
zeugtOren, das Einschatten der Innenbeleuchlung, das 
Einschallen der Scheinwerfer und RuckHchier und 
dergl Diese Betatigungen erfolgen mit Hilfe eines An- 
triebsmechanismus in Form von Solenoiden, Motoren 
oderSchaliern. 

Wenn der Datendecodierabschniit 1124 fesuicllt, daB 
der variable Code (b) nicht ubereinstimmt mil dem Co 
de, der von dem zum Addieren der Anzahl von Emp 



dem Additions-Code Obereinstimmt, beide Codes sind 

Als nachstes sei angenommen. ein Sender werde sie- 
ben Mai in Verbindung mil einem Empfanger eines an- 
so deren Fahrzeugs betatigt, beispielsweise deshalb, weil 
der Sender in die Hande einer anderen Person gelangt 
isL Wenn zu einem Empfanger 102 gesendet wird, wel- 
cher zu dem Sender 101 paBti so wird nun der in dem 
zum Addieren des variablen Codes vorgesehenen Ab- 
55 schnitt 1114 des Senders aufaddiertc Wert "10". In dem 
Empfanger 102 stellt der Datendecodierabschniit 124 
fest.daB zwar die lD-(}odes Qberein$timmen.die in dem 
Abschnitt ^25 erfolgende Addition der Anzahl von 
Empfangen ergibt jedcKh nun einen Wcr^"P3"v Als Er- 



f angsvorgangen vorgesehenen Abschnitt 1 23 aufaddieri eo gebnis werden die Sendedaten nicht akzepiiert, weil der 
wurdcwenngleich der spezielle ID-Code (a) mit dcmjc- • ' • — * 

nigen der empfangenen Daten QbereinstimmU so wer- 
den die Daten dennoch akzeptiert, wenn festgestellt 
wird, daQ dieselben Sendedaten mit einer vorbestimm- 
ten Haufigkeii empfangen wurden. z. B. dreimal hinter- 6s 
einander. Das Akzcptieren der Daten zu diesem Zeit- 
punkt erfoigt dadurch, daB die Anzahl von Additionen 
Im Abschnitt 123 nach MaBgabe des variablen Codes 



variable Code "10" nicht Obereinstimmi mit dem Addi- 
tions-Code "03" wenngleich die ID-Codes in dem Da- 
tendecodierabschnitt 124 Qbereinstimmen. 

Nun sei angenommen, d'aO der obige Sender von dem • 
Besitzer des Senders selbst ein zehntes Mai betatigt 
wird. In diesem Fall wird der gleiche Vorgang seitens 
des Senders lOQ dreimal aufeinanderfolgend wiederfiolt 
Da nun der empfangene variable Code "10" im Datende- 
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codierabschnitt 124 des Empfingers 102 festgesteih 
wird und die Additionsdaten im Abschnitt 125 den Wert 
yy haben, werden wahrend der erslen Wiederholung 
(die Anzahl der Beiaiigungen^beiragL IO):di-e..Paten . 
niclit atczeptiert Der gleiche Sendevorgang (die Anzahl s 
der Betltigungen betrSgi nun 1 1) wird nochmals wie- 
derholt, und auch jetzt werden die Daten von dem Da* 
tendecodierabschnitt 124 nicht akzeptiert, well der Da- 
tendecodierabschnitt 124 den empfangenen variablen 
Code als "i r erkenni. Der Additions-Q)de in dem Ab- to 
schnitt 12S betra|t nun "04^ Wenn derselbe Sendevor- 
gang nochmals wiederhbit Wird (die Anzahl von Betftti* 
gungen seitens des Senders betr^gt nun 12), wird die zu 
addierende Zahl des Abschnitts 023 zu einem Sprung 
auf den Wert "12" nach MaOgabe des variablen Code 15 
"to" und avfgrundeines Befehls seitens des Datendeco- 
dierabschnitts 124 veranlaBt* und es wird demzufolge 
ein Additions-Code "12* erzeugt Als Resultat stellt der 
Datehdecodierabschnitt 024 fest. daQ nicht nur die ID- 
Codes abereinstimmen, sondern auch der variable Code 20 
mit dem Additions-Code im Abschnitt 92S, der die An- 
zahl von Empfftngen addiert, Oberetnstimmend "12" be- 
irSgt Deshalb werden die Daten atczeptiert, und es wird 
ein vorbes'timmter BetStigungsbefeM an den Treiberab- 
schnitt 127 ausgegeben. 25 

Wenn ein empfangener variabler Code nicht mit dem 
Additions*Code in dem zum Addieren der Anzahl von 
Empfangen vorgesehenen Abschnitt D25 ubereinsttmmt, 
wie es sich in dem Fall der zehnten Betatigung gem^O 
Fig. 8 verhielt, so muQ die.Bedingung zum Veranlassen 30 
eines Sprungs des Additions-Codes nicht noiwendiger- 
weise darin bestehen» daB drei aufeinanderfolgende Be- 
t&ttgungen erfolgen, sondern man kann auch vier oder 
noch mehr Betatigungen vorsehen. Was nun die Bedin- 
gung zum Veranlassen des Sprungs des Additions-Co- 35 
des angeht, so brauchen dieselben Sendevorginge nicht 
notwendigerweise nacheinander wiederholt zu werden. 
Man kann die einen Sprung veranlassenden Daten den 
Befehlsdaten (c) durch eine vorbesttmmte Operation 
vorausschicken, indem beispielsweise mehrere Tasten 40 
des Tastenbetaiigungsabschnitts tltl8 des Senders 108 
gleichzeittg betatigt werden. Wenn diese Daten empfan- 
gen werden. kann dadurch die Anzahl von Additionen in 
dem ftir..^^s Addieren der Anzahl von Empfftngen vor- 
gesehenen Abschnitt 125 veranlaQt werden. be! der elf- 45 
ten Bet^tigung auf den Wert "11 " zu spri ngen. 

Das erfindungsgemaBe System a'us Sender und Emp- 
fanger fOr ID-Codes ist nicht auf die Fernbedienung von 
CCraftfahrzeugteilen beschr^kt Man kann auch andere 
SicherheitsfOnktionen realisieren. beispielsweise in ei- 50 
ner Vorrichtung zur Fernbedienung von Garagentoren. 

Die ernndungsgem&De Ausgestaltung des Systems 
hat den Vorteil.daD die ID-Information praktisch nicht 
gestohlen und miObriuchlich eingesetzt werden kann. 
. Dadurch erh6hi sich der Sicherheitsstandard des Sy- 55 
stems. 

Wenn eine unbefugte Person versucht, einen in ihren 
Besitz gelangten Sender bei anderen Empf^ngern wirk- 
sam werden zu lassen, so werden dort die Sendedaten 
nicht akzeptiert Wenn der eigentliche Besitzer den Sen- eo 
der bedieni. so ehtstehen deshalb keine Probleme be- 
zQgKch des ordnungsgemlOen Cebrauchs des Systems, 
weil ein Additions-.Code nach MaQgabe vorbestimmter 
Operationen einen Sprung auszufOhren vermag. 

6S 

PatentansprOche 
). Identirikations-Informations-Sende-/Empfangs- 
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System, umfassend: 

eine Speichereinrichtung (O) auf der Sendeseite 
zum Speichem von ldentifikalionsinformation(ID- 
Information), welchceine .entsprechende.„Bezie- 
hung zwischen einem spezietlen Sender (21) und' 
einem speziellen Empflnger (15) kennzeichnet; 
• eine Berechnungseinrichtung (OOsk); die die gespei- 
cherte ID-Information ausliest und damit Rechen- 
operationen ausfflhrt; 

eine Sendedaten-Erzeugungseinrichtung (tObX die 
zu sendende Daten dadurch erzeugt, daB sie Infor- 
mation bezQgtich der Anzahl von Berechnungsope- 
rationen sowie die berechnete ID-lnfprmation zu- 
sammenfOgt; 

einen Sender (21) mit etner Sendeeinrichning (IB) 
zum Senden der zu sendenden Daten ; 
einen Empfinger (15)^ der die von dem' Sender ge- 
sendeten Daten empflngt: 
eine auf der Empfangssette vorgesehene Speicher- 
einrichtung (18) zum Speichern der dem EmpfSn- 
ger eigenen ID-Information: 
eine ID-Informations-ROckstelleinrichtung (117a) 
. zum Wiederherstellen derjenigen ID-Information, 
die vor dem AusfQhren von Rechenoperationen mit 
der ID-Information vorhanden war; und 
eine empfangerseitige Vergleichereinrichtung 
(tl7b), die die decodierte ID- Information mit ihrer 
eigenen ID-Information vergleicht 
2. System nach Anspruch 1, bei dem die ubertrage- 
nen Daten aus codierten Daten bestehen, die eine 
vorbestimmte Bitlange besitzen. wobei die ID-In- 
formation der Daten einen Abschnitt variabler Da- 
ten. dessen Inhalt sich bei jedem Sendevorgang an-' 
dert, und einen Abschnitt fOr ri»e Daten in den 
h6chstwertigen Bits umfaBt 
X Sende-ZEmpfangs-System, bei dem der Sender 
(101) aufweist: einen Betatigungsabschnitt (t 0 1), ei- 
nen Datenerzeugungsabschnitt(11l2)^der Daten er- 
zeugt, wekhe aus festen Codes, variablen Codes 
entsprechend der Anzahl von Betatigungen des Be- 
t^tigungsabschnitts, und Obertragungsdaten beste- 
hen: einen Modulationsabschnitt (885) zum Modu- 
lieren der Daten, und einen Sendeabschnitt (88$) 
zum Aussenden der Daten, w^rend der Empfan- 
ger (802) umfaOt: einen Empfangsabschnitt (822) 
zum Empfangen von seitens des Senders (101) ge- 
sendeten Sendedaten, einen Demodulationsab- 
schnitt (123) zum Demodulieren der empfangenen 
Daten, und einen . Datendecodierabschnitt (124X 
wobei der Datendecodierabschnitt auf der Grund- 
lage der fixen und variablen Codes beurteilt, ob die 
Daten zu akzeptieren sind, und veranlaQt» daB der 
Code der Anzahl von Empfangsvorgangen nach 
MaBgabe des variablen Codes abhSlngig yon einer 
vorbestimmten Anzahl von Betatigungen des Sen- 
ders (W) spring! und aktualisiert wird. wenn der 
verinderliche Code nicht mit der Anzahl von Emp- 
fangsvorgSngen Qbereinstimmt 
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Defects in the images include but are not limited to the items checked: 

□ BLACK BORDERS 

□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 

□ FADED TEXT OR DRAWING 

□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LINES OR MARKS ON ORIGINAL DOCUMENT 



IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents wUI not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 




;^|^FERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 
□ OTHER: 



